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1. ОБЩИЕ ПОЛОЖЕНИЯ
1.1.	Цель проведения вступительного испытания «Основы информационных систем и технологий» - оценка уровня освоения лицами, поступающими на обучение на программы бакалавриата по направлению подготовки 09.03.02 Информационные системы и технологии, соответствующих дисциплин в объеме программы среднего профессионального образования.
1.2.	Вступительное испытание «Основы информационных систем и технологий» могут сдавать лица, поступающие на обучение на базе среднего профессионального образования соответствующего профиля и высшего образования.
1.3.	Вступительное испытание проводится на русском языке.
1.4.	Форма проведения вступительного испытания «Основы информационных систем и технологий» – тестирование. В тестирование включены задания, предусматривающие выбор одного или нескольких правильных ответов, что определено в тексте вопроса. В тестирование также могут быть включены вопросы с «открытыми ответами», в которых экзаменующийся должен вписать слово или число, отвечающее на поставленный вопрос.
Продолжительность тестирования – 90 минут.
Структура теста – 20 заданий. 
Тест разделен на две части: в первой части все вопросы предусматривают выбор одного или нескольких правильных ответов, во второй части содержатся вопросы с «открытым ответом». Максимальное количество баллов, которое можно набрать, выполнив все задания из первой части составляет 30, из второй части – 70.
	Вопрос 1
	Вопрос 2
	Вопрос 3
	Вопрос 4
	Вопрос 5
	Вопрос 6
	Вопрос 7

	3 балла
	3 балла
	3 балла
	3 балла
	3 балла
	3 балла
	3 балла

	

	Вопрос 8
	Вопрос 9
	Вопрос 10
	Вопрос 11
	Вопрос 12
	Вопрос 13
	Вопрос 14

	3 балла
	3 балла
	3 балла
	7 баллов
	7 баллов
	7 баллов
	7 баллов

	

	Вопрос 15
	Вопрос 16
	Вопрос 17
	Вопрос 18
	Вопрос 19
	Вопрос 20
	

	7 баллов
	7 баллов
	7 баллов
	7 баллов
	7 баллов
	7 баллов
	

	


1.5.	Результаты вступительного испытания заносятся в экзаменационную ведомость.
[bookmark: _Toc51786655]2. СОДЕРЖАНИЕ ПРОГРАММЫ ВСТУПИТЕЛЬНОГО ИСПЫТАНИЯ
2.1.	Содержание вступительного испытания «Основы информационных систем и технологий» определяется федеральным государственным образовательным стандартом среднего профессионального образования «Информатика и вычислительная техника», утвержденным приказом Минпросвещения России от 25 мая 2022 года № 363 и основано на знании следующих тем:
Информатика и программирование
Принципы представления информации, системы счисления. Логические операции. Структурная схема и принципы функционирования ЭВМ. Классификация ЭВМ. Информационные системы (ИС) и информационные технологии (ИТ): определения, свойства и характеристики. Назначение и виды ИС и ИТ. Состав функциональных и обеспечивающих подсистем автоматизированных информационных систем (АИС) и их характеристики. Принцип системного подхода и анализа при построении АИС. Этапы и задачи разработки и внедрения АИС. Модели и процессы жизненного цикла ИС: каскадная модель, итерационная модель, спиральная модель. Языки программирования. Основы алгоритмизации задач, реализация алгоритмов на языках программирования.
Базы и банки данных
Основные понятия и определения в области баз и банков данных. Классификация баз данных (БД). Архитектура банка данных (БнД). Пользователи БнД. Роль администратора БнД. Задачи администрирования БД. Модели данных: иерархическая, сетевая, реляционная, объектно-ориентированная, постреляционная. Характеристики моделей данных и области применения. Уровни представления БД (концептуальный, логический, физический). Управление данными. Технология «Клиент-Сервер» при работе с базами данных. Базовые модели распределения функций между клиентом и сервером. Этапы проектирования БД и задачи, решаемые на каждом из этапов. Методы оптимизации структур БД, нормальные формы и виды зависимостей. Устранение избыточности и дублируемости данных и взаимосвязей, аномалий и противоречий при проектировании БД. Обеспечение целостности и непротиворечивости БД на этапе их эксплуатации. 
Сети и телекоммуникации
Виды цифровых телекоммуникационных технологий и компьютерных сетей. Серверы, маршрутизаторы, коммутаторы, клиентские компьютеры, рабочие станции, мобильные устройства современных сетей, сетевые карты, видеокарты, видеокамеры и сети видеонаблюдения, устройства хранения цифровой информации, сигнальные процессоры, структурированные кабельные сети, беспроводные сетевые устройства, волоконно-оптические элементы современных компьютерных сетей. Сетевые операционные системы, виртуальные сети. Топология сетей по стандарту Ethernet. Стандарты беспроводных сетей: Bluetooth, Wi-Fi, WiMAX, LTE. Глобальная информационно-коммуникационная сеть Интернет: принципы построения, свойства и характеристики.  
Информационная безопасность и защита данных
Объекты и субъекты информационной безопасности (ИБ) и их характеристики.  Классификация информации. Требования к каждому классу информации. Виды угроз и рисков ИБ. Последствия нарушения ИБ. Возможные пути утечки конфиденциальной информации. Требования по защите конфиденциальной информации. Цели и задачи защиты информации. Обеспечение конфиденциальности, целостности и доступности данных. Формирование модели угроз ИБ: угрозы, реализуемые через технические каналы утечки информации, возникающие за счет использования технических средств съема (добывания) информации, обрабатываемой в технических средствах или вспомогательных технических средствах и системах; угрозы, реализуемые за счет несанкционированного доступа к данным. Модель нарушителя ИБ. Уязвимые элементы ИС. Методы и средства защиты информационных ресурсов от несанкционированного доступа. Доктрина информационной безопасности Российской Федерации. Система руководящих и специальных нормативных документов Российской Федерации в области защиты информации. 
2.2.	В соответствии с вышеперечисленными требованиями абитуриент должен: 
· знать основные понятия и определения в области информационных систем и информационных технологий, этапы и задачи построения автоматизированных информационных систем, баз и банков данных, законодательство РФ в области защиты информации и основные требования информационной безопасности, виды информационно-коммуникационных технологий, основы проектирования сетей, стандарты проводных и беспроводных сетей;
· владеть элементами математической логики и алгебры высказываний, теории вероятности и математической статистики, методами алгоритмизации бизнес-процессов и решения задач обработки данных, одним из языков программирования,
· уметь работать с информацией в процессе ее получения, накопления, кодирования и переработки, создания качественно новой информации, передачи и практического использования, применять различные ИТ для обработки информации, разрабатывать структуры баз данных различного типа и назначения, пользоваться офисными приложениями, применять антивирусное и другое программное обеспечение для защиты данных.
2.3.	Объем знаний и степень владения материалом, описанным в программе, соответствуют уровню среднего профессионального образования специальностям сферы ИТ. Поступающий может пользоваться всем арсеналом средств из этого курса.
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