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[bookmark: _Toc51786654]1. ОБЩИЕ ПОЛОЖЕНИЯ
1.1. Собеседование при приеме на программу магистратуры по направлению подготовки 09.04.02 Информационные системы и технологии проводится с целью проверки:
· мотивированности абитуриента;
· готовности в самостоятельной научно-исследовательской работе;
· базовых знаний в области информационных систем и технологий;
· общей эрудиции, умения самостоятельно мыслить, выражать свою мысль в устной форме грамотно и внятно.
1.2. Собеседование могут проходить лица, имеющие степень «бакалавр» или квалификацию «специалист».
1.3.	Собеседование проводится на русском языке.
1.4. Форма проведения вступительного испытания – индивидуальная устная беседа. Абитуриенту задаются вопросы, которые позволяют оценить его профессиональный потенциал. В процессе прохождения собеседования членами приемной комиссии может быть задано до десяти вопросов.
Средняя продолжительность собеседования – 15 минут.
1.5.	Результаты собеседования заносятся в экзаменационную ведомость. Процедура собеседования оформляется протоколом, в котором фиксируются вопросы к поступающему.
[bookmark: _Toc51786655]
2. СОДЕРЖАНИЕ ПРОГРАММЫ ВСТУПИТЕЛЬНОГО ИСПЫТАНИЯ
2.1. В структуру собеседования могут быть включены различные задания (вопросы), касающиеся предыдущего образования и профессионального опыта поступающего, общего уровня подготовки в области информационных систем и технологий. 
2.2. В собеседование включены вопросы, основанные на знании следующих тем:
Теория систем и системный анализ
Основные понятия системного подхода: система, элемент, структура, внешняя среда, подсистема. Свойства системы. Классификация систем. Закономерности (принципы) функционирования и развития систем. Понятие модели в научном познании. Классификация методов моделирования систем. Методы формализованного представления систем: аналитические, статистические, математические. Системы организационного управления. Субъект и объект управления, управляющее воздействие. Функции, задачи и методы управления. Информационное управление. Типы связей в системах организационного управления. Понятие обратной связи и ее роль в управлении. Роль и место задачи принятия решений в теории систем и системном анализе. Участники процесса принятия решений. Методы принятия решений в условиях риска и неопределенности. Экспертные системы. Стадии экспертного опроса, подбор экспертов. Проверка согласованности экспертных мнений. Проблемы, цели и задачи цифровой трансформации систем организационного управления при переходе к цифровой экономике. Новая цифровая парадигма проведения научно-исследовательских, патентных и опытно-конструкторских работ.

Базы данных 
Основные понятия, термины и определения в области баз данных (БД). Модели данных: иерархическая, сетевая, реляционная, объектно-ориентированная, постреляционная. Характеристики моделей данных и области применения. Уровни представления БД (концептуальный, логический, физический). Реляционная модель данных: реляционная алгебра Кодда. Язык SQL. Основные операторы языка определения данных (ЯОД) и языка манипулирования данными (ЯМД). Общая характеристика нормальных форм реляционных БД: 1НФ, 2НФ, ЗНФ. Оптимизация структур реляционных БД на основе принципов нормализации. Объектно-ориентированные БД (ООБД). Свойства инкапсуляции, наследования и полиморфизма ООБД. Цели и задачи разработки БД на концептуальном, логическом и физическом этапах проектирования. Проектирование БД с использованием модели «Сущность-связь», семантических моделей, формальных моделей и методов анализа и синтеза структур БД. Принципы поддержки целостности данных: структурная целостность, языковая целостность, ссылочная целостность, семантическая целостность. Системы управления базами данных (СУБД). Типы и характеристики СУБД. Архитектура СУБД. Функции и задачи администрирования БД. Обеспечение надежности, безопасности, производительности, масштабируемости БД. Распределенные БД (РБД). Модель распределенной обработки данных типа «Клиент-Сервер», многоуровневые архитектуры РБД. Цели, принципы и задачи защиты БД от несанкционированного доступа. Методы и средства защиты БД. Управление качеством БД: критерии и показатели оценки качества формирования, использования и развития БД (полноты, достоверности, доступности данных).

Операционные системы
Определение операционной системы. Назначение и функции операционных систем. Классификация операционных систем. Архитектура операционных систем. Функциональные компоненты операционной системы: подсистема управления процессами, подсистема управления памятью, подсистемы управления файлами и устройствами ввода-вывода, средства защиты данных и администрирования.

Сетевые и телекоммуникационные технологии 
Информационно-телекоммуникационные системы и сети: определение, виды сетей и систем, история развития, классификация. Локальные, корпоративные, глобальные, беспроводные сети. Коммутация пакетов и коммутация каналов в компьютерных сетях. Понятие топологии сети. Способы доступа к сетевой среде. Агрегация каналов. Сети с множественными маршрутами доставки сообщений, проблемы и решения. Основные принципы взаимодействия компьютерных систем. Адресация в современных сетях: классификация схем, адресация, типы адресов. Стек протоколов. Протоколы передачи данных: определение и виды. Эталонная сетевая семиуровневая модель стека сетевых протоколов OSI/ISO. Основные сетевые протоколы: TCP/IP, HTTP/HTTPS, DNS, FTP, SMTP/POP3/IMAP, UDP, ICMP, Ethernet. Понятие маршрутизации в сетях, подходы к маршрутизации, статическая и динамическая маршрутизация, протоколы динамической маршрутизации на примере протокола кратчайшего пути OSPF. Инфраструктурные сетевые службы и сервисы. DNS: назначение, [image: ]архитектура и принципы использования, основные сообщения протокола. FTP: назначение, архитектура и принципы использования, основные сообщения протокола. Основы безопасности сетевых инфраструктур. Брандмауэры и прокси-серверы. Защита данных при пересылке по сети, основные понятия и подходы (обеспечение конфиденциальности и целостности данных, аутентификация абонентов и т. п.). Основы инфраструктуры IP Security. Управление сетевыми инфраструктурами. Программно-определяемые сети (SDN): особенности архитектуры и основные преимущества. 

Информационные системы и технологии 
Понятие информационных технологий (ИТ) и информационных систем (ИС). Роль и место ИТ и ИС в управлении организациями и предприятиями. Классы ИС. Структура однопользовательских и многопользовательских ИС, малой и корпоративной ИС, локальной и распределенной ИС. Корпоративная информационная система (КИС), особенности построения и характеристики. Функциональные и обеспечивающие подсистемы ИС. Примеры функциональных и обеспечивающих подсистем для КИС управления интеллектуальной собственностью (ИС). Базовые ИТ для эффективной цифровой трансформации системы управления ИС. Стадии жизненного цикла программного обеспечения ИС согласно стандарту ISO/IEC 12207. Модели жизненного цикла ИС: каскадная модель, итерационная модель, спиральная модель. Гибкая методология разработки информационных систем (Agile). Особенности и принципы методологии (роли в команде, взаимодействие с заказчиком, итеративность, адаптивность). ИТ и ИС управления цифровыми патентно-информационными фондами. Понятие реинжиниринга бизнес-процессов. Общие принципы реинжиниринга. Методы и средства моделирования деятельности организаций и предприятий. Модель бизнес-процесса. Методология моделирования бизнес-процессов. Основные направления исследований в области интеллектуальных систем. Архитектуры интеллектуальных систем. Задачи машинного обучения (с учителем, без учителя). Основные алгоритмы [image: ]машинного обучения. Нейронная сеть. Модель функционирования нейронной сети.

Методология построения автоматизированных информационных систем
Цели и задачи создания автоматизированных информационных систем (АИС). Основные подсистемы АИС. Критерии эффективности построения АИС. Основные принципы проектирования АИС. Принцип модульности и типизации при проектировании сложных систем. Стандарты в области разработки АИС. Использование современных информационных технологий в АИС. Стадии и этапы создания АИС: формирование и анализ требований, проектирование, реализация (кодирование), интеграция, тестирование и отладка, внедрение АИС, сопровождение и развитие АИС. Содержание работ по созданию АИС на каждом этапе. Проектная документация. Методы программной инженерии создания и сопровождения программного обеспечения (ПО) ИС. Жизненный цикл ПО ИС. Процессы жизненного цикла: основные, вспомогательные, организационные. Содержание и взаимосвязь процессов жизненного цикла ПО ИС. Регламентация процессов проектирования, разработки и внедрения в отечественных и международных стандартах. Организация разработки АИС.

Методы и средства разработки информационных систем  
Структурные и объектно-ориентированные методологии проектирования и разработки. Типовое проектирование ИС. Методы типового проектирования. Оценка эффективности и использования типовых решений. Цели и задачи анализа и структуризации предметной области объекта автоматизации. Методы построения моделей спецификаций информационных и функциональных требований пользователей ИС, обобщенной объектной модели предметной области. Методы и средства анализа и синтеза структуры ИС, обеспечивающей и функциональной частей ИС. Методы и средства проектирования БД и прикладного модульного программного обеспечения ИС. Тестирование и отладка. Управление проектом. Критерии и показатели качества проекта ИС. Инструментальные средства и ИТ проектирования. Средства представления результатов проектирования. Документирование процесса проектирования и эксплуатации. Основы эксплуатации ИС. Входная, выходная и промежуточная информация. Методы и средства обеспечения информационной безопасности ИС и защиты данных. Программное и аппаратное сопровождение и развитие ИС.
[bookmark: _Toc51786666]
[bookmark: _Toc20404753]3. СПИСОК РЕКОМЕНДУЕМОЙ ЛИТЕРАТУРЫ ДЛЯ ПОДГОТОВКИ К ВСТУПИТЕЛЬНОМУ ИСПЫТАНИЮ
1) Волкова, В. Н. Теория систем и системный анализ: учебник для вузов / В. Н. Волкова, А. А. Денисов. – 3-е изд. – М.: Издательство Юрайт, 2023. – 562 с.
2) Рашид Т. Создаем нейронную сеть: Пер. с англ. – СПб.: ООО «Альфа книга», 2018. – 652 с.
3)  Кульба В.В., Ковалевский С.С., Косяченко С.А., Сиротюк В.О. Теоретические основы проектирования оптимальных структур распределенных баз данных. Серия «Информатизации России на пороге ХХI века». М.: СИНТЕГ, 1999, 660 с.
4) Таненбаум Э., Бос Х. Современные операционные системы. 4-е изд. – СПб.: Питер, 2017. – 1120 с.
5) В. Олифер, Н. Олифер. Компьютерные сети. Принципы, технологии, протоколы. Учебник, 5-е изд. - СПб: Питер, 2020. – 1008 с.
6) О.П. Неретин, В.В. Кульба, В.О. Сиротюк Оптимизация структур данных цифровых информационных фондов систем управления интеллектуальной собственностью. – М.: ФИПС. Монография, 2023. – 260 с.
7) И. Грекул, Проектирование информационных систем: учебник и практикум для вузов/ В. И. Грекул, Н. Л. Коровкина, Г. А. Левочкина. – М.: Издательство Юрайт, 2019. – 385 с.
8)   Рыбина Г. В. Основы построения интеллектуальных систем – М.: Финансы и статистика, 2021. – 431 с.
9) Кремер, Н. Ш.  Теория вероятностей и математическая статистика: учебник и практикум для вузов / Н. Ш. Кремер. – 5-е изд., перераб. и доп. – Москва: Издательство Юрайт, 2024. – 538 с.
10) В.В. Кульба, В.О. Сиротюк, С.А. Косяченко Информационная безопасность патентных ведомств: теория и практика. - М.: ИПУ РАН. Научное издание, 2017. – 166 с.
11) Кульба, В.О. Сиротюк Формализованная методология повышения эффективности и качества патентных информационных фондов и опыт ее использования при формировании и развитии евразийского патентно-информационного пространства. – М.:ИПУ РАН. Монография, 2019. – 236 с.
image1.jpeg




image2.jpeg




